Stappenplan ontdekken datalek

Stap 1 informeren juiste personen(binnen 24 uur)

Wanneer een datalek ontdekt wordt of wordt gemeld. Informeer direct, het liefst telefonisch(voip) naar (via
voip 201(Marijn Runhart) en 202(Juul van Rijswijk), anders via mail zowel naar Juul@ictvoorjou.net als
marijn@ictvoorjou.net . Binnen 24 uur!

Wanneer u niet Marijn Runhart of Juul van Rijswijk, vennoten van ICTvoorjou, bent dan hoeft u verder geen
actie te ondernemen op het eventueel beantwoorden van vragen na.

Stap 2 zijn de gegevens die gelekt zijn persoonsgegevens?

Definitie persoonsgegevens: Een persoon is wel identificeerbaar als zijn identiteit redelijkerwijs, zonder
onevenredige inspanning, vastgesteld kan worden.

Is dit niet het geval? Dan hoeft er verder niks te gebeuren.

Is dit wel het geval? Ga door naar stap 3

Stap 3 Zijn het eigen klantgegevens die gelekt zijn?

Wanneer gegevens slechts verwerkt worden en niet eigen klantgegevens zijn(denk aan leveren clouddienst
waarbij gegevens die van klant zijn lekken) dan moet dit lek gemeldt worden bij de klant en verder niks
gedaan worden.

Wanneer het eigen klantgegevens zijn ga door naar stap 4

Stap 4 Gaat het om een groot aantal of gevoelige klantgegevens of heeft het lek
grote nadelige gevolgen?

Groot aantal gegevens: Meer dan +/- 500 persoonsgegevens.
Gevoelige gegevens: Medische gegevens en bankrekeningnummers onder andere
Grote nadelige gevolgen: profiling

Is het antwoord op deze vraag nee, dan hoeft er geen melding gedaan te worden, het moet wel
gedocumenteerd worden dat het lek is gebeurd. Het documenteren van een datalek gebeurd in het “register
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datalekken.docx” bestand in de Google Drive onder :My Drive\ICTvoorjou Wijchen\documenten\GDPR
documentatie.

Is het antwoord op deze vraag ja, ga dan door naar stap 5.

Stap 5 Meldt het datalek uiterlijk 48 uur na geinformeerd te zijn over het datalek (dus
vanaf stap 2) bij het AP!

Stap 6 Kan het lek ook ongunstige gevolgen hebben voor het privéleven van
personen? Zonder dat de gegevens encrypted zijn!

Meldt het datalek ook bij de getroffen personen.
Zijn de gegevens wel encrypted? Ga dan door naar stap 7

Stap 7 Kan het lek ook ongunstige gevolgen hebben voor het privéleven van
personen? Maar de gegevens zijn wel gelekt?

Als de manier waarop de gegevens gedycrypt kunnen worden ook gelekt is dan moeten de getroffen
personen op de hoogte gesteld worden.

Als de manier van decrypten niet gelekt is dan hoeft dit niet.
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